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Technické podrobnosti organizace, pribéhu a zabezpeceni voleb
do AS FSV UK 2022

(dle ¢l. 1, odst. 2 Volebniho fadu AS FSV UK)

Na FSV UK se v roce 2022 uskuteéni elektronické volby do AS FSV UK. K volbé bude
vyuzita aplikace Elections na platformé Spotsu

Na prubéh voleb bude dohlizet volebni komise (dale také ,VK*). Technickou a
organiza¢ni podporu voleb zajisti tajemnik fakulty a jim povétfeni zaméstnanci dékanatu.
Technickou podporu volebni aplikace Elections na platformé Spotsu zajist'uje na zakladé
licenéni smlouvy spole¢nost 0zpr s.r.0.

Spotsu je webova aplikace vytvoiena na platformé CakePHP, ¢astecné vyuzivajici Java
script na db MySQL. Uzivatel mize pouZit jak pocita¢, tak mobilni telefon. Komunikace
s produkénim serverem spotsuapp je zajisténa protokolem HTTPS. Jedna se o cloudovy
systém (infrastructure as a service). Servery jsou v Ceské republice. Systém Spotsu je
zabezpecen mimo jiné vicestupniovym logovanim vcetn¢ logovani na urovni opera¢niho
systému.

Volebni systém je zaloZen na distribuci individualnich odkazii na kupony (vouchers)
pomoci fakultnich e-mailovych adres. Distribuce je =zajiSténa fakultou ndastrojem
SmartEmailing. Pomoci linku v obdrzeném e-mailu si voli¢ v dobé konani voleb
vyzvedne ndhodné piidéleny hlasovaci listek (ballot) a béhem 15 minut odvoli. Hlasovaci
listek si voli¢ miize uloZit pro moZnost ovéteni svého hlasovani po skonceni voleb.

Autentizace a autorizace je zajiSténa pomoci fakultniho e-mailového Uc¢tu a individudlnich
odkazii na poukaz a individualné nahodné piidélenych volebnich listki.

PoZadavky na transparentnost, anonymitu a bezpecnost jsou zajiStény jak samotnym
systémem, tak procesem, kdy je kladen dtiraz na koncept rozd¢leni roli a pravomoci (SoD
— Segregation of Duties), kdy kazdy ze subjektti podilejicich se na procesu ma jasné
oddé€lené informace, ke kterym ma piistup.

V souladu s volebnim fadem a vzhledem k dostupnosti volebni aplikace i pies mobilni
zatizeni a z dGvodu snizeni IT/IS rizik a nékladi jsou volby konany pouze ve dvou dnech.
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Technicky a organizaéni postup:

1.

Nejpozdéji do 10 dnli pied prvnim dnem voleb tajemnik fakulty pfipravi seznam
opravnénych voli¢t a provede kontrolu datové kvality. Seznam se sklada ze dvou
zakladnich ¢asti:
a. Seznam studentl, ktefi jsou cleny akademické obce fakulty je =ziskan
z aplikace SIS ve spolupraci se Studijnim odd€lenim.
b. Seznam akademickych pracovniki, ktefi jsou zafazeni na fakulté, je ziskan
z aplikace EGJE. Pied exportem z EGJE je ve spolupraci s Personalnim
oddélenim zajistén aktualni upload z aplikace WHOIS.
Finalni seznam voli¢i je vytvofen na zaklad¢ identifikacniho ¢isla L, JUKCO*, &imz je
zajisténo, ze kazdy voli¢ figuruje na seznamu jen jednou.
Tajemnik seznam ptedd v den dle bodu 1 predsedovi volebni komise. PO
odsouhlaseni seznamu volici volebni komisi tajemnik pfedd distribucni seznam
zaméstnanci dékanatu, ktery je poveéfen administraci nastroje SmartEmailing (z
OVVK nebo OCJSP). Pomoci nastroje SmartEmailing je bez zbyte¢ného odkladu,
nejpozdéji vsak 7 dni pied prvnim dnem voleb jako hromadny (nepersonifikovany) e-
mail rozeslana informace o blizicich se volbach. Email obsahuje také odkaz na
vetfejnou Cast internetovych stranek fakulty, kde jsou zvetejnény kandidatni listiny a
navod k volebni aplikaci. Nejpozdéji 7 dni pied prvnim dnem volby tak voli¢i obdrzi
komplexni informaci. Jako odesilatel bude oznacena e-mailova adresa
volby.as@fsv.cuni.cz. (Do e-mailového uétu volby.as@fsv.cuni.cz maji pfistup
vsichni ¢lenové volebni komise, aby mohli odpovidat na ptipadné dotazy volich).
Tajemnik fakulty vytvoii volebni instanci a ziidi do této instance pfistupy ¢lenlim
volebni komise v roli ,,observer” — pouze pro cteni.
Den pied zacatkem voleb v odpolednich hodinach po vyhlaSeni stop stavu pro zmény
v aplikacich SIS a EGIJE pro dany pracovni den tajemnik fakulty ve spolupraci
s administratorem SIS vyhotovi aktualni seznam opravnénych voli¢d, ktery preda
pfedsedovi volebni komise ke schvaleni.
Po schvaleni seznamu tajemnik ve volebni instanci vygeneruje pfislusny pocet
volebnich poukazii (vouchers) a hlasovacich listkli (ballots). Tajemnik fakulty ptfipravi
distribuéni seznam a piedd jej administratorovi SmartEmailingu. Ten jesté
v odpolednich hodinach dne dle bodu 5 ptipravi rozeslani voucheri na rano prvni den
voleb pred jejich za¢atkem. Distribucni seznam se skladé z poli:
a. UKCO,
b. jméno a pfijmeni,
c. ,,UKCO“&“@fsv.cuni.cz (u voli¢i z CERGE-El je pak e-mailova adresa
vjiné formé¢ a musi byt ziskdna s pfedstihem, jelikoZ neni dostupna
v systémech FSV UK),
d. voucher.
Distribu¢ni seznam vcetné vouchert je pfedan i pfedsedovi VK, ale v zazipované a
zaheslované podobé, pii¢emz heslo bude piedsedovi VK poskytnuto ihned po
skonceni voleb.
Pted zacatkem voleb tajemnik fakulty pfeda ptedsedovi volebni komise ve volebni
instanci roli administrator a sim o piistupova prava do instance pfijde. Tajemnik
Vv piipad¢ potieby zajistuje predsedovi volebni komise uzivatelskou podporu.
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9. Voli¢i obdrzi voucher maximaln¢ hodinu a minimaln¢ 5 minut pfed zac¢atkem voleb.
Personifikovany e-mail obsahuje jméno voliCe, jeho unikatni voucher, odkaz na
volebni web a navod.

10. Druhy den voleb v rannich hodinach pak tajemnik fakulty zajisti aktualizaci seznamu
opravnénych voli¢li a o pfipadnych rozdilech informuje predsedu volebni komise.
Piedseda volebni komise pak deaktivuje konkrétni poukaz (voucher) v ptipad¢, Ze byl
distribuovan nékomu, kdo prestal byt v mezidobi opravnénym voli¢em, a naopak
vygeneruje Ci distribuuje novy poukaz nékomu, kdo se v mezidobi stal opravnénym
voli¢em. Deaktivace Ize provést pouze u neuplatnéného poukazu. (Poukaz lze uplatnit
pouze v dob¢ konani voleb).

11. Predseda volebni komise muze zadat tajemnikovi fakulty pokyn K opétovnému zaslani
voucheru voli¢i (napt. v piipadé, Ze si voli¢ e-mail s voucherem omylem smazal).

12. Volebni komise zajistuje béhem voleb podporu volicim komunikaci z e-mailového
uctu volby.as@fsv.cuni.cz. Do tohoto u¢tu ma piistup i tajemnik fakulty z divodu
uzivatelské podpory ¢lenim VK. Volebni komise dle svého uvdzeni miize pozadat o
soucinnost tajemnika a piipadné i externiho dodavatele aplikace, a to vzdy e-mailem,
v urgentnich piipadech i telefonicky.

13. Bezprostiedné po skonceni voleb jsou v aplikaci k dispozici detailni vysledky voleb,
které pak dale zpracuje volebni komise do protokolu o vysledku voleb. Vysledky v
aplikaci se skladaji jak z podkladovych detailnich dat, tj. seznam hlasovacich listkti a
komu byly danymi listky odevzdany hlasy, tak z agregovanych dat, tj. pocet hlast u
kazdého kandidata. Vedle vysledkii voleb jsou volebni komisi k dispozici i Gdaje o
uplatnéni voucherti, ze kterych lze posoudit indikaci podezielého chovani. Tajemnik
doda heslo k distribu¢nim seznamim vouchera pro ptipadné dalsi kontroly. V ptipadé
detekce indikace podezielého chovani u uplatiovani voucheri pak komise S
tajemnikem a externim dodavatelem dohodne moZnosti dal§ich analyz v databazi
hlasovani. Vyhodnoceni podezielého chovani je pln€¢ v kompetenci volebni komise.

14. Po skonéeni voleb zfidi pfedseda volebni komise ve volebni instanci opét
administratorské prava tajemnikovi fakulty.

15. Po vyhléaseni vysledki voleb tajemnik zajisti pro volice moznost ovéfit si zaznamenani
svych hlast za pouziti fakultniho chytrého mobilniho telefonu, ktery po nacteni QR
koédu z hlasovaciho listku voli¢e zobrazi, komu byly danym hlasovacim listkem
pfidéleny hlasy. (Samoziejmé bez jakéhokoli logovani takovéhoto zobrazeni).
Moznost ovéteni bude zajiSténa na vyzadani.

Priloha:

- Zjednodusené schéma navrhovaného procesu elektronickych voleb
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