Technické podrobnosti organizace, pribéhu a zabezpeceni voleb
do AS FSV UK 2020

(dle ¢l. 1, odst. 2 Volebniho fadu AS FSV UK)
Na FSV UK se v roce 2020 uskute¢ni elektronické volby do AS FSV UK.

Na prub¢h voleb bude dohlizet volebni komise. Technickou podporu voleb zajisti
tajemnik fakulty a jim povéteni zaméstnanci dékanatu. Samotna volebni aplikace a

jeji administrace je pak zajiSténa na zakladé licen¢ni smlouvy mezi ozpr s.r.o. a
vedenim FSV UK.

Vedeni fakulty pfipravilo ve spolupraci s externim subjektem, ozpr. s.r.o. vlastni
feSeni pro zajisténi elektronickych voleb do AS FSV UK na podzim 2020. Jako
zaklad byl vyuzit systém Spotsu, ktery stoji mimo jiné na vyuzivani QR koda a
mobilnich telefont.

Spotsu byl vyvinut piimo externim subjektem. Jde o webovou aplikaci na
platformé CakePHP, ¢asteéné vyuzivajici Java script na db MySQL. Uzivatel
muze pouzit jak pocita¢, tak mobilni telefon. Komunikace s produkénim serverem
spotsuapp je =zajisténa protokolem HTTPS. Jedna se o cloudovy systém
(infrastructure as a service). Servery jsou v Ceské republice. Systém Spotsu je
zabezpeCen mimo jiné vicestupfnovym logovanim vcéetné logovani na turovni
operacniho systému.

Volebni systém je zalozen na distribuci individualnich odkazi na poukazy
(vouchers) pomoci fakultnich e-mailovych adres. Distribuce je zajisténa fakultou
nastrojem SmartEmailing. Pomoci linku v obdrzeném e-mailu si voli¢ v dobé
konani voleb vyzvedne nahodné piidéleny hlasovaci listek (ballot) a béhem 15
minut odvoli. Hlasovaci listek si voli¢ mize ulozit pro moznost ovéfeni svého
hlasovani po skonceni voleb.

Autentizace a autorizace je zajisténa pomoci fakultniho e-mailového uctu a
individualnich odkazii na poukaz a individualné nahodné ptidélenych volebnich
listkd.

Pozadavky na transparentnost, anonymitu a bezpecnost jsou zajistény jak
samotnym systémem, tak procesem, kdy je kladen diiraz na koncept rozd¢€leni roli
a pravomoci (SoD — Segregation of Duties), kdy kazdy ze subjektti podilejicich se
na procesu ma jasn¢ oddélené informace, ke kterym ma pfistup.
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V souladu s volebnim fadem a vzhledem k dostupnosti volebni aplikace i pies
mobilni zafizeni, dostate¢né informacni kampani a z davodu snizeni IT/IS rizik a
nakladd jsou volby konany pouze ve dvou dnech, od 9:00 prvniho dne do 18:00
druhého dne voleb.

Technicky a organizaé¢ni postup:

1.

Nejpozdéji do 10 dnti pied prvnim dnem voleb tajemnik fakulty zajisti seznam
opravnénych voli¢t a provede kontrolu datové kvality. Tajemnik seznam pieda
predsedovi senatu fakulty, ktery jej pieda volebni komisi.

a. Seznam studentd, ktefi jsou ¢leny akademické obce fakulty je ziskan
z aplikace SIS ve spolupraci se Studijnim oddélenim.

b. Seznam akademickych pracovniki, ktefi jsou zafazeni na fakulté, je
ziskan z aplikace EGJE ve spolupraci s Personalnim odd€lenim. Pied
exportem z EGJE je zajistén aktualni upload z aplikace WHOIS.

Po odsouhlaseni seznamu voli¢a volebni komisi, komise informuje tajemnika
fakulty, ktery pfeda Oddéleni vnéjsich vztahi (OVV) distribuéni seznam. OVV
rozeSle v§em opravnénym voli¢im pomoci nastroje SmartEmailing informaci
o blizicich se volbach, odkaz na webové stranky voleb a navod k volebni
aplikaci. Tato informace bude distribuovana nejpozdéji 9 dni pied prvnim
dnem voleb z dedikované e-mailové adresy volby.as@fsv.cuni.cz. Distribu¢ni
seznam se sklada z poli:

a. Email: ,,UKCO“&“@fsv.cuni.cz“ (u voli¢t z CERGE-EI je pak e-
mailova adresa Vv jiné form¢é a musi byt ziskana s pfedstihem, jelikoz
neni dostupna v systémech FSV UK).

b. Jméno.

Po zvefejnéni kandidatnich listin da ptfedseda volebni komise pokyn
tajemnikovi fakulty a ten zada externimu administratorovi volebni aplikace
instrukci k vytvoreni volebni instance, tj. poéet voli¢h a seznam kandidatu.
Administrator vygeneruje databazi poukazii (vouchers) a listkii (ballots)
s dostate¢nou pocetni rezervou.

Nejpozdéji 3 dny ptfed prvnim volebni dnem pieda administrator aplikace
vygenerovany seznam poukazi (vouchers) volebni komisi a tajemnikovi
fakulty.

Tajemnik fakulty ptipravi na zakladé aktualizovaného seznamu opravnénych
volict, ktery musi byt schvalen volebni komisi, distribu¢ni seznam volebnich
poukazi (vouchers), ktery ptedd OVV. OVV néstrojem SmartEmailing zajisti
distribuci poukazti opét ze-mailové adresy volby.as@fsv.cuni.cz, a to
nejpozdéji 2 dny pred prvnim dnem voleb. Email bude obsahovat opét odkaz
na volebni stranky a bude pfiloZen i navod K volebni aplikaci.

Do skonceni voleb pak tajemnik fakulty zajistuje denni aktualizaci seznamu
opravnénych voli¢ii a o ptripadnych rozdilech informuje predsedu volebni
komise. Piedseda volebni komise pak zada tajemnikovi fakulty pokyn bud’
k deaktivaci konkrétniho poukazu v ptipad¢, ze byl distribuovan nékomu, kdo
prestal byt v mezidobi opravnénym volicem, a naopak Kk distribuci nového
poukazu nékomu, kdo se v mezidobi stal opravnénym voli¢em. Deaktivace Ize
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10.

11.

provést pouze U neuplatnéného poukazu. (Poukaz lze uplatnit pouze v dobé
konani voleb).

Predseda volebni komise zada tajemnikovi fakulty i pokyn v pfipadé, ze si
opravnény voli¢ vyzada novy poukaz napiiklad v piipadé, ze si jej omylem
smazal. V tom ptipad¢é mu je ptivodni opét deaktivovan a zaslan novy.

V den zahajeni voleb tajemnik fakulty vytvori aktualni seznam opravnénych
voli¢i za ucelem detekce pripadnych zmén oproti minulému seznamu, ktery
bude odsouhlasen volebni komisi. Volebni komise pieda informaci
tajemnikovi, ktery da OVV pokyn Kkrozeslani pomoci SmartEmailingu
pripominku, Ze zacinaji volby.

Volebni komise zajistuje béhem voleb tzv. uzivatelskou podporu. Volebni
komise dle svého uvazeni mize pozadat o soucinnost tajemnika a externiho
dodavatele, a to vzdy e-mailem, v urgentnich piipadech je pak hlaseni i
telefonicky.

Bezprostiedné po skoncéeni voleb doda administrator aplikace vysledky volebni
komisi. Vysledky se skladaji jak z podkladovych detailnich dat, tj. seznam
hlasovacich listki a komu byly danymi listky odevzdany hlasy, tak
z agregovanych dat, tj. pocet hlasti u kazdého kandidata. Ve spolupraci
s tajemnikem jsou pak dodany i seznamy uplatnénych vouchert po institutech,
které jsou vytvofeny sparovanim s distribu¢nim seznamem voucheri. Vedle
vysledkti voleb dod4d administrator volebni komisi i udaje o uplatnéni
voucherd, ze kterych bude moct volebni komise posoudit indikaci podeziclého
chovani. V ptipadé¢ detekce indikace podezielého chovani u uplatiovani
voucherti pak komise sadministratorem dohodne moznosti dal§ich analyz
v databazi hlasovani. Vyhodnoceni podezielého chovani je plné¢ v kompetenci
volebni komise.

Po vyhlaseni vysledk voleb administrator ve spolupraci s volebni komisi a
vedenim fakulty zajisti pro volice moznost ovéfit si zaznamenani svych hlast.
Urceni piesné formy je v kompetenci volebni komise. (Jedno z fady moznych
feSeni je napt. pouziti fakultniho chytrého mobilniho telefonu, ktery by po
nacteni QR kodu z hlasovaciho listku voli¢e zobrazil, komu byly danym
hlasovacim listkem ptidéleny hlasy. (Samoziejmé bez jakéhokoli logovani
takovéhoto zobrazeni). Dalsi z teoretickych moznosti je napf. i zvefejnéni
kompletniho seznamu hlasovani, kde by si mohl kazdy voli¢ najit sviij kod).

Informace o testovani

Aplikace byla pribézné testovana béhem vyvoje v ramci pracovni skupiny. PO
ukonceni zékladniho vyvoje byly provedeny 2 testy s desitkami uzivatelu:

1.

Ve dnech 25. 9. az 29. 9. 2020 probéhl test za ucasti THP pracovnikl dékanatu
a knihovny. Tento test zahrnoval i export seznamu zaméstnanct a studentl a
kontrolu duplicit. Celkem bylo distribuovano 90 vouchert, pficemz uplatnéno
jich bylo 44. Odhlasovalo tak (zacastnilo se testovani) 44 zaméstnanct. Na
adresu test.volby.as@fsv.cuni.cz bylo obdrzeno 14 explicitnich pisemnych
zpétnych vazeb, vSechny pozitivni. Byla implementovana jedna iniciovana
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zménu (pfidani jednoho tlacitka pro zvyseni uzivatelské ptivétivosti) a bylo
provéteno defaultni nastaveni jazykové verze, ktera je odvisla od nastaveni
pocitace.

2. Ve dnech 1. 10. az 5. 10. probé¢hl test za ucasti studentskych spolki a
nékterych zaméstnanctu fakulty. Celkem bylo distribuovano 123 vouchert a
uplatnéno jich bylo 71. Odhlasovano tak bylo na 71 volebnich listcich.
Zpétnou vazbu pak poskytlo 23 uzivatelt.

Testovani nezahrnovalo export seznamu studenti a zaméstnanci a kontrolu
duplicit, jelikoz seznam ucastniki byl ziskan z rznych zdrojd, zejména od
studentskych spolki. Pfi testu doslo z divodu nejednotné formy riznych ¢asti
distribu¢niho seznamu pii importu do distribuéni aplikace SmartEmailing u
nékterych voli¢i k chybé nastaveni linku na individualni volebni voucher. Tato
chyba byla po zjisténi a soubézném upozornéni od uZzivateli uspéSné opravena
a bylo zjisténo, jaké kontroly je tfeba provést, aby se tato chyba neopakovala.
Nicméng, jak potvrdil test s THP pracovniky, pii ostrych volbach by tato chyba
nenastala, jelikoz seznam bude generovan z hlavnich systémi a bude mit
jednotnou formu.

Zpétné vazby nejprve upozornily na nefungujici link, dalsi byly veskrze
pozitivni. Hlavni pfipominky se tykaly:

- Moznosti zobrazeni zbyvajiciho poctu hlast, které miiZze voli¢ ud¢lit. Toto
implementovano nebude, protoze server zpét zadnou informaci neposila
z divodu zabezpeceni tajnosti a anonymity hlasovani a na urovni zafizeni
by tato informace nebyla spolehliva a mohla by byt matouci;

- Razeni kandidat?, které bude v kompetenci volebni komise;

- Odkazu na volebni web a profily kandidatt, coz je zajisténo a bude
funk¢ni, jakmile tento web bude k dispozici;

- Upfednostnéni ,,volebniho kosiku“, kam by si mohl voli¢ nezavazné
vkladat kandidaty a ktery by pak hromadné potvrdil. Tato funkcionalita
byla zvazovana, avsak nakonec zamérné nezvolena;

- Dlouhé texty vnavodu, tyto byly dopliiovany na zakladé jinych
predchozich pozadavk;

- Atd.

Valna vétSina z 23 explicitnich zpétnych vazeb potvrdila, Ze systém je
pfehledny a srozumitelny.

Zavér testovani: Aplikace je pfipravena pro ostré nasazeni.
Priloha:

- Zjednodusené schéma navrhovaného procesu elektronickych voleb
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